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UTUn tietoturvapolitiikassa maaritellaan tietoturvallisuuden periaatteet, toimeenpano ja
tavoitteet. UTUn tietoturvanhallinnassa kdytetadn ISO/IEC 27001:2022 standardin
viitekehysta. Tietoturvan eri osa-alueista on laadittu omat periaatteet, jotka taydentavat
tietoturvapolitiikkaa.

Tietoturvapolitiikan tavoitteena on varmistaa UTUn toiminnan jatkuvuus ja suojata
asiakkaiden, kumppaneiden ja UTUn tietoja turvallisuusperiaatteiden avulla. Tietojen kayttodn
ja kasittelyyn, riskienhallintaan, tietoturvakoulutukseen seka seurantaan ja valvontaan on
luotu dokumentoidut kaytannot. UTUn johtoryhma on sitoutunut kaytanteisiin seka
tietoturvallisuuden jatkuvaan parantamiseen ja lilketoiminnan jatkuvuuden varmistamiseen.

Politiikka kattaa kaiken UTUn tietojenkasittelyn ja jarjestelmat, ja se on sitova kaikille
tyontekijoille seka kumppaneille. Tietoturvan hallintajarjestelman omistaa tietoturva-
asiantuntija, joka vastaa tietoturvan operatiivisesta toiminnasta raportoiden tasta
talousjohtajalle, toimitusjohtajalle ja johtoryhmalle. Turvallisuusvastaavat koordinoivat
toimintaa yhdessa liiketoimintojen kanssa. UTUn tietoturvapolitiikka velvoittaa kaikki
tyontekijat, johdon ja myos ulkoiset kumppanit sitoutumaan tietoturvan saantdihin ja
kaytantoihin seka raportoimaan poikkeamista.

UTUn toiminnassa riskienhallinta ja liiketoiminnan jatkuvuuden hallinta ovat keskeisia
tietoturvatoiminnan osia. UTUlla arvioidaan tietoturvariskeja saannollisesti, tunnistetaan
kriittiset tietoresurssit ja laaditaan toimenpiteita tunnistettujen riskien varalle.

UTUlla panostetaan henkiloston tietoturvaosaamiseen ja koulutus on tarkea osa
tietoturvallisuuden yllapitoa. Tyontekijat ja johto saavat tietoturvakoulutusta ja uusille
tyontekijoille jarjestetadan perehdytysohjelman mukaisesti UTUn tietoturvakaytannoista.
Turvallisuustoimenpiteiden tehokkuutta ja ajantasaisuutta seurataan johdon katselmoinnin ja
turvallisuusvastaavien arvioiden kautta.

UTU on asettanut tavoitteet tietoturvan kehittamiseksi ja UTUn paamaarana on ISO/IEC 27001
sertifioituminen. Henkildstodn kohdistuva tietoturvatavoite on kohottaa UTUlaisten
tietoturvatietoisuutta koulutuksien ja tiedotteiden avulla. UTUn toiminnan sisaisten
auditointien avulla todennetaan kaytantojen ja koulutuksien tehokkuus, joiden pohjalta
toimintaa kehitetaan.

Tietoturvapolitiikkaa paivitetaan ja katselmoidaan UTUn johtoryhmassa vuosittain tai
suurempien muutoksien yhteydessa. Kaikkien toimijoiden on sitouduttava tietoturvan
jatkuvaan parantamiseen. Mahdolliset tietoturvapoikkeamat kasitellaan jarjestelmallisesti ja
niista dokumentoidaan tarvittavat toimenpiteet.

Tama tietoturvapolitiikka on hyvaksytty UTUn johtoryhmassa 12.02.2024.
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